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1 DOKUMENTUM TARTALMA

A dokumentum célia a KEP rendszer és a kdzintézményekben telepitett Ilokalis
energiamenedzsmenthez szikséges rendszerek (LEMP vagy Gateway) integracios
koncepcidjanak kifejtése, beleértve a relevans Uzleti folyamatok régzitését, a tervezett
interfészvégpontok és azok tervezett adatkoreinek listazasat.

Jelen dokumentumnak nem célja az integraci6 soran a sikeresen begydjtott adatok
feldolgozasanak vagy az adatokkal kapcsolatos miveleteknek, funkcidk kifejtése és
részletezése.
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2 FOGALMAK ES ROVIDITESEK

Fogalom

Magyarazat

LEMP

Lokalis Energiamenedzsment Platform — azon
szoftvernek a projektben torténé megnevezése, mely
a kézintézményekbe kertl telepitésre, és olyan lokalis
energiamenedzsment platform, aminek van sajat
adatbazisa, Uzleti logikaja és felhasznaldi felllete.

Gateway

Olyan fizikai eszk6z, mely LEMP-pel nem rendelkez8
intézményekben felszerelt eszk6zokkel megfeleld
kommunikacios protokollokkal kommunikal (pl.:
MODBUS), ezenkivil rendelkezik belsé logikaval és
képességgel REST interfészen keresztili
kommunikaciora.

REST

A REST, azaz ,Representional State Transfer” az |-
kornyezetben elterjedt kommunikacios architektura. Ez
egy felhasznaldbarat interfészarchitektura, amely egy
altalanosan ismert internetprotokollt hasznal. Az
adatatvitel a Hyper Text Transfer Protocol (HTTP)
hasznalataval torténik.

HTTPS

A https egy URI-séma, amely biztonsagos http
kapcsolatot jeldl. Szintaktikailag megegyezik a hitp
sémaval, amelyet a HTTP protokollnal hasznalnak, de
a https nem 06nallé protokoll, hanem csak egy URI
séma, mely azt jelzi, hogy a HTTP protokollt kell
hasznalni a szerver 443-as TCP portjan a HTTP és a
TCP szintek kozé titkositd/autentikald SSL vagy TLS
réteg beiktatasaval. (A titkositatlan HTTP rendszerint a
80-as TCP portot hasznalja.)

API

Az alkalmazasprogramozasi interfész (API) egy
szamitdégépek vagy szamitdogépes programok kozotti
kapcsolat. Egyfajta szoftver interfész, amely
szolgaltatast nyujt mas szoftverek szamara. Az ilyen
kapcsolatok vagy interfészek létrehozasanak modjat
leir6 dokumentumot  vagy  szabvanyt API-
specifikacionak nevezzik. Egy olyan szamitdégépes
rendszerrél, amely megfelel ennek a szabvanynak, azt
mondjuk, hogy API-t valdsit meg vagy tesz k6zzé. Az
API kifejezés utalhat akar a specifikaciéra, akar a
megvalositasra.

JSON

A JSON (JavaScript Object Notation) egy konnyl
adatcsere formatum, amelyet az adatstrukturak és
objektumok szOveges abrazolasara hasznalnak. A
JSON egyszer(i, ember altal olvashatd, és széles
korben tamogatott adatcsere formatum, amelyet
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gyakran hasznalnak webalkalmazasokban az adatok
szerver és kliens kozotti atvitelére.

XML (Extensible
Language)

Markup

Az XML egy altalanos célu, szabvanyositott jelolényelv,
amelyet adatok tarolasara és szallitasara hasznalnak.
Strukturalt, ember altal olvashatd és géppel
feldolgozhaté formatumot biztosit. Jellemz&en olyan
alkalmazasokban hasznaljak, ahol az adatok cseréje
kllénb6z6 rendszerek kdzott fontos.

Endpoint

.Végpont” - egy adott URL-cimet jeldl, amelyen
keresztil az APl elérhet6 és amely egy konkrét
miveletet vagy er6forrast reprezental.

,Healthcheck”

Olyan rendszer-rendszer kozti folyamat vagy
adatcsere, melynek a célja a kapcsolat allapotanak
lekérdezése és megerdsitése.

,Mock” interfész

Szimulalt (nem éles) APIl-végpont vagy szolgaltatas,
amely fejlesztés, tesztelés vagy integracid céljabdl
készul.

,Kafka”

Az Apache Kafka egy elosztott eseménykdzpontu
adatstream-platform, amelyet elsésorban nagy
mennyiségl adat valos idejl tovabbitasara, tarolasara
és feldolgozasara hasznalnak. Bd&vebb definicio
megtalalhaté az 5.1.3 fejezetben

Méré tipusu eszkdz

Masnéven fogyasztasmérd. Olyan eszk6z mely méri a
ra kotott, helyileg kiépitett rendszer fogyasztasat (pl.:
villamosenergia, viz, gaz).

A méré tipusu eszkdz lehet ,okosmérd” is, mely képes
rogziteni és elkildeni az altala gyQjtott mérési
eredményeket kapcsolt rendszereknek.

Szenzor tipusu eszkoz

Olyan eszk6zok, amelyek adatokat gyUjtenek a fizikai
koérnyezetbdl, és ezeket az adatokat tovabbitjadk a
kapcsolt rendszereknek. A beérkez6 adatokra Uzleti
logikak épulhetnek a KEP rendszerben.

0T (Internet of Things)

Az eszkdzOk és szenzorok halézata, amelyek az
interneten  keresztlil kapcsolédnak egymashoz,
adatokat gydijtenek, kildenek és fogadnak. Az loT a
gépi kommunikaciéra és automatizalasra épul, példaul
okosotthonokban vagy ipari kbrnyezetekben.
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3 BEVEZETES ES ALTALANOS INFORMACIOK

3.1 INTEGRACIO ALAPVETO CELJAI

A KEP rendszer az intézményekben kiépitett méré- és eszkdzrendszerekkel helyi kiépitéstél
fuggéen vagy LEMP-en, vagy Gateway-en keresztll képes kapcsolddni. Elképzelhet6 és a
KEP altal tamogatand6 a ,vegyes” kiépités is, ahol létesitményen belll tdbb kapcsolandé
rendszer szolgalja ki az igényeket.

LEMP esetében:

o Az intézmény és létesitményei lokalis energiamenedzsment és adatgy(jtés céljabdl
LEMP rendszert kivannak telepiteni (vagy mar rendelkeznek ilyen telepitett
rendszerrel). A LEMP rendszer a képességeinek megfeleléen eszkdézmenedzsment,
adatgyiijtés és -megjelenités funkcidkkal rendelkezik.

e A KEP rendszer szerepe ez esetben elsédlegesen a LEMP altal gy(jtétt adatok
becsatornazasa és elérhetvé tétele a kozintézmények fenntartéi (és egyéb relevans
szerepl6k) szamara, ill. a beérkezd adatokkal komplex miveletek elvégzése, melyek a
megfeleld szerepkoril felhasznaldk szamara hozzaadott lizleti értéket jelentenek.

e Ezen kivil a KEP rendszer standardizalt lehet6séget biztosit a kulsé, iparagi
szereplékkel valé kapcsolddasra pl. iparagi adatszolgaltatas, ill. szabalyozasi
utasitasok fogadasa altal.

Gateway esetében:

e Az intézmény és Ilétesitményei nem rendelkeznek hasznalatban 1évé LEMP
rendszerrel, és nem is terveznek ilyet telepiteni. Egy mar telepitett vagy telepitésre
kerul6, Gateway-alapu kiépités gazdasagos megoldas lehet az energiamenedzsment-
célok megvalositasara.

o Ez esetben a KEP szerepe a fent leirtakon tul a ,LEMP-funkciok” ellatasa is, tehat
tébbek kozt az eszk6zok menedzsmentje, vezérlése stb. is a KEP fellletein torténik, a
Gateway Aaltal biztositott kommunikacios megoldasokon keresztul.

Vegyes kiépités esetében:

e Az intézmény és létesitményei olyan Kkiépitéssel rendelkeznek, mely a KEP
szempontjabdl tdbb rendszerrel valé kapcsolddast igényel. Ez lehet tobb telepitett
Gateway az adott Iétesitményben, LEMP és Gateway, amikkel kualon kell
kapcsoldédnunk és ezek barmilyen kombinacidja. A KEP feladata, hogy lehetéséget
biztositson az ilyen jellegi kiépitések esetén is a folyamatos adatcserére.

A KEP és a kapcsolt rendszerek altal biztositott integracios interfészek tehat lehetévé teszik,
hogy a helyi telepitések flexibilisen alkalmazkodjanak az intézmények és létesitményeik
igényeihez és lehetéségeihez, egyuttal megfelelve a KEP rendszerrel szemben tamasztott
uzleti és funkcionalis kovetelményeknek, biztositva az egységes mikodést és
skalazhatosagot.

7/44



DIMOP_PLUSZ-2.1.3-23-2023-00001 OFEAK
KEP-LEMP és KEP-GATEWAY integracié o

3.2

3.3

ALTALANOS FELTETELEZESEK

A kozintézményekben ,KEP-kompatibilis® (a FEAK Zrt. ,Megfelelé” szakértéi
mindsitésével rendelkezd) LEMP rendszerek telepitheték — olyan rendszerek, melyek
fejlesztbi/felelés izemeltetdi vallaljak a publikusan megosztott specifikacié alapjan az
integracios kovetelmények teljesitését.

A telepitendd Gateway-ek szintén ,minésitett, kompatibilis” eszkdzok lehetnek, melyek
gyartoi és telepitéi a vonatkozo specifikacio alapjan vallaljagk a KEP-integracio
teljesithet6ségét.

Egy adott intézmény esetében elképzelhetd (és a KEP altal tamogatott) hogy a
telephelyek vagy létesitmények kozt eltérés van a telepitett LEMP és Gateway
rendszerekben. (Pl.: X telephely LEMP, Y telephely Gateway). Az intézményi
hierarchian beliil az ,Eplilet’ szintig tdmogatott a LEMP vagy Gateway rendszerek
integracidja.

Az integracios szinteken (,intézmény”, ,telephely”, ,épllet’) elképzelhet6 (és a KEP
altal tamogatott), hogy adott szinten tobb kapcsolt rendszert kezeliink, melyek a
szint bizonyos részének adatgydjtéséért és vezérléséért felelések (pl.: egy LEMP fiités-
hités funkciot, egy Gateway pedig ,minden mas” adatgydijtést és vezérlést ellat az
épuletben).

Azt feltételezzik, hogy egy adott kapcsolt rendszer (LEMP vagy Gateway) minden
esetben egy KEP hierarchia entitasnal van kizar6lagosan kezelve. (Tehat egy adott
kapcsolt rendszert tobb épulethez akarunk kotni, akkor azt egy felsébb, pl. a telephely
szintjén tudjuk megtenni.)

Adott eszkdzt minden esetben kizarolag egy kapcsolt rendszerhez tarsitunk, tehat
minden az eszk6z fel6l bejové és felé kimend adataramlas az adott eszk6zhdz kapcsolt
LEMP vagy Gateway rendszeren keresztil torténik.

INTEGRACIOS FOLYAMATOK KATEGORIAI

Alapvetéen mind LEMP-, mind Gateway-alapu integracioé kapcsan 3 elkilonithetd kategoriaba
oszthatdk az integracios folyamatok, melyeket a rendszereknek akar interfész-, akar manualis
muveletek atjan ki kell szolgalniuk:

»Handshake” folyamatok: olyan interfészek, adatkérék és mdiveletek, melyek a
rendszerek elsd kords integraciojahoz szikségesek. Alapvetd céljaik:
o aKEP és a kapcsolt rendszer megfeleléen be tudja azonositani egymast,
o akapcsolt rendszer a megfeleld topoldgiai helyen kapcsoldédhasson a KEP-hez
(pl. intézmény, telephely vagy épllet)
o (csak LEMP esetében) a kapcsolt rendszerben tarolt intézményi struktara
megosztasra kertljon a KEP rendszerrel, igy leképezhet6 legyen a KEP-ben a
LEMP &ltal menedzselt struktura és elvégezhetdk legyenek a KEP specifikus
adminisztracios feladatok az intézményi hierarchia elemein

o biztositani, hogy a relevans alapadatok (pl. menedzselt eszkdzok torzsadatai)
szinkronba kerlljenek a két rendszer kozt

Adatatad6é folyamatok: olyan interfészek és miveletek, melyek biztositjdk a
folyamatos adatatvitelt a KEP és a kapcsolt rendszerek kozt, pl.:
o méreési adatok Utemezett atadasa (méréeszkdzokbdl és szenzorokbdl)
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o
o

vezérelhetd eszkdzoknek utasitasok és azokrdl visszaigazolas atadasa
ezek az adatkérdk és folyamatok a KEP-LEMP és KEP-Gateway integracié
elsédleges céljai.

e Szinkronizaciés folyamatok: olyan eseti vagy eseményvezérelt miveletek és
interfészek, melyek a KEP és a kapcsolt rendszerek relevans adatkoreinek
szinkronban tartasat szolgaljak, pl.:

O

o
o
o

rendszerstatuszok nyomon kdvetése,

intézményi topoldgia valtozasainak lekdvetése,

mérési kiépitettség valtozasainak lekovetése,

felszerelt és menedzselt eszk6zok valtozasainak lekbvetése.

3.4 KEP Es KAPCSOLT RENDSZEREK INTEGRACIOJANAK MAGASSZINTU LEPESEI
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KEP RENDSZER KPLMP_06 -
VEZERLESI KPLMP_06 - REST APl-n T;\::"B";I_:;S'é:;rgiwé( VISSZAIG. FELDOLGOZASA,
= UTASITASOK UTASITAS FOGADASA VISSZAIGAZOLAS KiLDESE NAPLOZAS, MUVELETEK

KULDESE

SIKERES

KPLMP_01 - LEMP KPLMP 03 -

KPLMP_03 -

KPLMP _04 - ESZKOZ

E = KPLMP 04 - ESZKOZ KPLMP_05, KPLMP_06 - o - -
SEaE RENDS.ZER_ I_NTEZMENYI TBRTSAD_ATOI( TORZSADATOK e MENEDZSMENT KEP- ADATOK KOZEL MERESI ADA:I'OK TA_ROLASA.
VALIDACIOJA INTECRALIOS TORESADATOX MANUALS LEKERESE LEMPTOL BEN VALOS IDEJ0 ATADASA EELDOLECEASA. MUNELENEK
KONFIGJA KEP-BEN LEKERESE LEMPTOL SZERKESZTESE
KPLMP_01 -
HANDSHAKE
FOLYAMAT
1. abra - Integracios és adatcsere-folyamatok magasszintii lépései LEMP esetében
DAL KEGR S6 - NESL KPGW 06 - REST APl-n KEGW Do NPEW 07 - VISSZAIG. FELDOLGOZASA,
HEASITASOR UTASITASFOGRDASAN [ Y ABEIAS ERZKOZNEK, NAPLOZAS, MOVELETEK
KOLDESE VISSZAIGAZOLAS KULDESE :
GATEWAY
KPGW 01- KPGW 02 - GATEWAY KPGW 03 - ESZKOZ KPGW 03 - ESZKOZ KPGW 04, KPGW 05 - P S
GATEWAY ELOZETES INTEGRACIOS KONFIGJA TORZSADATOK MENEDZSMENT sIKEres —» MERESI ADATOK KOZEL ::f:f)sl_l :gg;:f;%';it:_rs;'(
VALIDACIOJA KEP-BEN KULDESE KEP-BE KEP-BEN VALOS IDEJJ ATADASA

KPGW 02 -
HANDSHAKE
FOLYAMAT

2. abra - Integracios és adatcsere-folyamatok magasszintii Iépései Gateway esetében

10/44



DIMOP_PLUSZ-2.1.3-23-2023-00001 OFEAK
KEP-LEMP és KEP-GATEWAY integracié o

4 FELHASZNALOI ESETEK, FOLYAMATOK

'y

szlkséges felhasznaloi vagy rendszerszereplék altal elvégzett 1épéseket és azok feltételeit.

4.1 KEP - LEMP INTEGRACIO LEPESEI ES FELHASZNALOI ESETEI

LEMP-integracié esetében az alabbi lényeges feltételezésekkel élink, melyek teljestlése
feltétele az alabb részletezett Iépések és felhasznaldi esetek érvényességének:

e A LEMP rendszer képes ,lekdvetni” a KEP-ben tarolt intézményi hierarchiat, tehat
létrehozhatdk benne az intézményhez és létesitményeihez tartozo hierarchiaszintek a
KEP-ben meghatarozottaknak megfeleléen. Az alabbi szintek kezelése sziikséges a
LEMP rendszerben:

Intézmény

Telephely

Epiilet

Epliletrész

Szint

o Helyiség

e A LEMP rendszer minden szinten biztosit lehetéséget az adott szint KEP-ben tarolt
azonositdjanak megadasara.

e A LEMP rendszer igy képes lekovetni a KEP-ben tarolt intézményi tdrzsadatok
hierarchiajat és biztositani, hogy az altala menedzselt eszk6zok az adatcsere soran a
megfelel§ KEP-es intézményi szinthez kerlilnek eltarolasra.

o Vezérlés kapcsan feltételezzik, hogy a LEMP rendszer mar (izemel eszkdzvezérlési
funkciokkal rendelkezik a kapcsolt kompatibilis eszk6z6khoz.

e Az olyan LEMP-ek esetében, melyek specifikus, korlatozott feladatkért latnak el, a
feltételezéslink, hogy a kezelt intézményi szint és eszk6zdk esetében képesnek kell
lennitik a relevans KEP-azonositd megadasara és tarolasara. (Ezzel egyutt nem
elvaras feléjuk a teljes KEP-ben kezelt intézményi hierarchia kezelése).

o Ezeket a feltételezéseket a KEP-kompatibilitas érdekében a kibocsatott szakértdi
megfelelési vélemény biztositja. A “Megfelel6” szakértdi vélemény az adott LEMP,
Gateway és terepi eszkdz konkrét verzidjara vonatkozik. Verziovaltas, illetve gyartoi
valtoztatas Uj szakértdi vélemény kiallitasat teszi szlikségesseé.

O O O O O

41.1 KPLMP_01- LEMP RENDSZER ELOZETES VALIDALASA

Az integracid kezd6 lépése a kapcsolni kivant LEMP rendszer el6zetes ellen6rzése, a
kompatibilitds megallapitasa, ill. a kompatibilitashoz elvégzend6 feladatok felmérése az
alabbiak mentén:

o Kompatibilitasi kdvetelmények és integracios specifikacio biztositasa
e LEMP rendszer dokumentaciojanak szakmai feldolgozasa, pl.:
o LEMP rendszer funkcidinak felmérése,
o biztonsagi kovetelmények validalasa,
o LEMP kilsé adatkapcsolatainak ellenérzése (REST interfészek validalasa,
autentikacio/tanusitvany ellenérzése),
o LEMP és eszk6zdk adatkapcsolati tulajdonsagainak ellendrzése.
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e Integracios és tesztkdrnyezet biztositdsa, healthcheck URL és ,mock interfészek”
adatokkal az integracio6 tesztelését tamogatva

e Minden olyan szempont, ami feltétele a FEAK Zrt. ,Medfelel6” mindsitésének
kiadasanak az adott LEMP-re (https://feak.hu/a-feak-szakertoi-velemeny-kiadasa-es-
a-kep-adatkapcsolat/).

Az elbzetes 1épések teljesitésével az elméleti és technikai feltételek adottak a tényleges
rendszerintegracié megkezdéséhez.

41.2 KPLMP_02 - LEMP RENDSZER INTEGRACIOS KONFIGURALASA KEP-BEN

Az integracios folyamatok kezdeményezése a KEP rendszer relevans feluletein indul az
alabbiak mentén:

e integracios konfiguracios felllet biztositasa KEP-ben a definialt topoldgiai szinteken:
o intézmény
o telephely
o épulet
(el6feltétel, hogy KEP-ben létezzen az intézményi hierarchia a konfiguralando
hierarchia szintig)

¢ adott szinten bellll tébb kapcsolt rendszer konfiguraciéjanak biztositasa

e konfiguracids paraméterek kitoltése:

o bazis URL

o proxybeallitasok

o kapcsolt rendszer tipusa (LEMP vagy Gateway)

o Utemezett adatlekérések periodicitasa (f6ként KEP kérdez le LEMP-tél
ir@nyban értelmezendo)

o megfelel validaciés logikak definidlasa és implementalasa (pl. ha intézményszinten
vannak kapcsolt rendszerek bedllitva, az kizarja az alsdbb hierarchiaszinteken ettél
eltérést)

e ,els6kords healthcheck” folyamat tesztelése — példaadatcsomag kuldése és fogadasa,
felulet(ek)en megerésitve

A folyamat sikeres teljesitése esetén a technikai feltételek adottak a tényleges adatcsere
megkezdéséhez.

41.3 KPLMP_03 - INTEZMENYI TORZSADATOK MEGOSZTASA

A kapcsolt LEMP-ek és a KEP rendszer kézétti elsd tényleges adatcsere Iépést az intézményi
torzsadatok megosztasa és adminisztralasa jelenti. A KEP rendszer adatfeldolgoz6 és
megjelenitd funkcidinak el6feltétele, hogy a rendszer adatbazisaban az intézmények és azok
létesitményeinek topoldgiaja/hierarchiaja |étrejojjon.

A KEP rendszer az alabbi strukturaban kezeli az intézmények topologiajat és az elemek
torzsadatait:

12/44



DIMOP_PLUSZ-2.1.3-23-2023-00001 (')F EAK
KEP-LEMP és KEP-GATEWAY integracié Co

KEP INTEZMENYI ADATHIERARCHIA
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miikodéséhez sziikséges szint,

3. abra - intézményi térzsadatstruktura a KEP-ben

Feltételezzlk, hogy a kapcsolni kivant LEMP rendszerek (a KEP-hez és egymashoz képest)
nem megegyez6 strukturaban kezelik az intézményeket. Ez jelenthet a fentinél részletesebb
hierarchiat, de ennél sziikebben definialtat is (pl. csak éplletszintig kezelve a létesitményeket).

KEP-LEMP integracié esetében adottsag, hogy a két rendszer funkciéi kbzt bizonyos
atfedések lesznek, pl. mindkét rendszernek képesnek kell lennie a sajat Uzleti logikaja és
funkcioi alapjan az intézmények és azok létesitményeinek torzsadatainak menedzselésére.
kihivast jelent az adatok els6édleges felvitele, szinkronban tartasa és a valtozasok lekdvetése
szempontjabdl. A kapcsolni kivant LEMP rendszerek sokfélesége miatt a tokéletes
automatizalt adatszinkronizacié nem megvaldsithatd egy altalanos interfésszel, igy az alabbi
célok megvalosulasat célozzuk meg a LEMP-ek intézményi torzsadatainak integralasakor:

e Az intézményi térzsadatok elsédleges (,master’) adatgazdaja a LEMP rendszer
legyen. Ennek indoka, hogy az intézmény altal kivalasztott, megvasarolt, telepitett,
adott esetben mar aktivan hasznalt rendszert és az abban végzett folyamatokat nem
tdmogatando).

e Ezzel egyutt azonban a KEP rendszerben is biztositani kell a funkciok mikddéséhez
elégséges strukturat és a rendszerspecifikus paraméterek megadasat.

e Cél, hogy a LEMP rendszerben, valamint annak bevezetését kovetbéen a KEP
rendszerben is a lehetd legkisebb mértékl tobbletadminisztracios teher haruljon az
intézményi szerepl6kre, akik felhasznaldként jelennek meg ezekben a rendszerekben.

e Biztositani, hogy a hierarchiaban és torzsadatokban bekovetkezett valtozasok a lehet6
leghatékonyabban kerlljenek adminisztralasra a KEP rendszerben.

Az intézményi tdérzsadatok atadasa az alabbi folyamatok mentén valésul meg:
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Intézményi hierarchia és torzsadatok elsé korés adminisztracioja

o A sikeres integracidos konfiguracié utan a felhasznaldé manualisan intézményi
torzsadatlekérést indit a KEP megfelel fellletérél. (Ennek feltétele, hogy a KEP-ben
az integracio szintjéig (pl.: konkrét épulet) mar létre legyen hozva az adatstruktura).

e A KEP rendszer meghivja a LEMP vonatkozd végpontjat és az Osszes altala tarolt
hierarchiaszint adatait lekéri. Az atadandé adatkorok az alabbiak:

o LEMP rendszer azonositdja
o Hierarchiaelemenként intézményi torzsadatok:
= LEMP-ben tarolt azonositéd
= LEMP-ben tarolt megnevezés
= LEMP-ben tarolt tipus, valamely érték az alabbi készletbdl:
o Intézmény

o Telephely
e Epiilet

e Epiiletrész
o Szint

e Helyiség

Amennyiben az atkuldott elem nincs valamely KEP altal kezelt
kategoéridhoz rendelve, nem tudjuk kezelni. Igy a LEMP rendszerek
KEP kompatibilitasanak feltétele, hogy az altaluk kezelt elemeket
az adatdatadas sordan bekategorizaljak a KEP altal kezelt tipusok
valamelyikére.
= |EMP-ben létrehozas datuma
= | EMP-ben utolsé modositas datuma
= LEMP-ben térlés datuma (alapértéke ,null”, barmely mas érték esetén
az elemet toroltnek tekintjuk)
= Felettes szint LEMP-azonositéja (hierarchiaba rendezéshez, ,null”’
esetén ez a ,legf6lsd” szintl atadott elem).
= Szinthez kapcsolt eszk6z0k magas szintl adatai, eszk6zénként:
o Eszkdz LEMP-ben tarolt azonositoja
o Eszkdz tipusa, valamely érték az alabbi készletbdl:
o Méré tipusu eszkdz (fogyasztasmerd vagy szenzor)
o Vezérelhetd eszkoz
Ez esetben is Iényeges a raéplil6 funkciok miatt, hogy
az eszkbzok tipusa a KEP altal kezelt értékkészletbdl
legyen megadva
o A KEP rendszer a kapott térzsadatokat feldolgozza és létrehozza a hierarchiaszint-
elemeket az aldbbiak mentén:
o a LEMP-tél kapott azonositét tarolja a KEP is mint egyedi, kiilsé azonosité
o a kapott tipusérték alapjan helyezi el a sajat adatmodelljében az elemet (pl.
épulet, helyiség)
o a létrehozas datumat adja meg az ,Ervényesség kezdete” mezé értékének, és
nyitott érvényessegl elemként hozza létre a szintet
o hatérolt mar az elem, akkor a létrehozas datumat adja meg az ,Ervényesség
kezdete” mez6 értékének és a Torlés datumat adja meg “Ervényesség vége”
mezd értékének
o A szintekhez kapcsolt eszkdzdok alapjan a KEP rendszer létrehozza a KEP-beli
mérési pontokat az alabbiak mentén:
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o ha méré tipusu eszkdz van kapcsolva a szinthez,
o ahany méré tipusu eszkdz, annyi mérési pont létrehozasa,
o nem mérd tipusu eszkdz esetén mérési pontot nem hozunk létre.

e Mind a KEP-ben létrehozott szintek, mind a KEP-beli mérési pontok tovabbi,
manualis adminisztraciot igényelnek a KEP-funkciok megfelel6 miikodéséhez!
Ezek az adatok a LEMP felé nem szinkronizalédnak!

o Hierarchiaelemek KEP-specifikus paraméterekkel ellatasa, pl.:
= épuletprofil,
= helyiségtipus,
= (zleti azonosito,
=  GPS-koordinatak,
= kapcsolattarto (KEP-felhasznald) kivalasztasa.
o KEP-es mérési pontok felparaméterezése:
=  glnevezés,
= mérési pont tipusanak beallitasa (elszamolasi vagy almérési pont),
= felettes mérési pont megadasa — hierarchiaba koétés,
=  KEP-specifikus mért jellemzé megadasa,
= KEP-es technologia megadasa (pl. flités-hiités, vilagitas stb.)

o A sikeres LEMP -> KEP iranyu adatatadas datumat és idejét a KEP eltarolja.

o A sikeres adatatadas és a manualis adatbeviteli feladatok ellatasa utan az intézményi
hierarchia els6dleges adminisztracioja teljesdilt.
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KPLMP_03 - INTEZMENYI HIERARCHIA ELSO KOROS ADMINISZTRACIOJA

Elofeltételek:

« KEP és LEMP kdzti sikeres integracios konfiguracic (KPLMP_01 és KPLMP_02

felhasznaldi esetek sikeres végrehajtasa)
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telepitett LEMP-adatgazda szerepét. A valtozasok atvezetése szilkséges azonban a KEP
rendszerbe is, hiszen az adatgy(jtési és feldolgozasi feladatait csak pontos intézményi
térzsadatok birtokaban tudja megfeleléen végezni.

Ahogy az elsédleges adminisztracional, ugy a valtozasok lekdvetése esetén is cél, hogy csak
a feltétlenul sziukséges manualis adminisztracidés feladatokat varjuk el a KEP rendszer
felhasznaloitol. Fontos megjegyezni, hogy a LEMP és a KEP rendszer hierarchigja kozt
kialakult kilénbséget (pl. ha a LEMP nem képes helyiségeket kezelni, azonban a KEP-ben az
elsédleges adatfeltdltéssel létrejottek helyiségek) nem fogjuk tudni automatizaltan kezelni. A
hierarchiaban bekévetkezett valtozastél fliggéen valdszinlisithetd, hogy mindkét rendszerben
felmertlnek kildonbdzé adminisztraciés feladatok.

Az alabb definialt folyamat célja azonban, hogy a LEMP rendszertél lekérdezett adatok alapjan
a KEP el tudjon végezni automatizalt Iépéseket, ill. értesiteni tudja a relevans felhasznaldkat
az adminisztracios kotelezettségekrol.

Az adatszinkronizaciot kivalté események a LEMP rendszerben:

e Uj hierarchiaelem hozzaadasa

e Hierarchiaelem torlése

e Hierarchia modosulasa

o Meéré vagy vezérelhet6 tipusu eszk6z hozzaadasa egy szinthez, vagy eltavolitasa

Amennyiben a fenti események sikeresen végbementek a LEMP-oldalon, az alabbi moédokon
valthatjuk ki az adatok KEP-pel val6 szinkronizalasat:

o A KEP vonatkozé fellletén inditott manualis adatlekéréssel vagy

e megvarva a kovetkezd Utemezett adatlekérést, melyet a KEP rendszer folyamatai
paraméterezhetd gyakorisaggal és idépontban hivnhak meg.

o Ezen felll a KEP biztosit egy végpontot, hogy a LEMP értesithesse az intézményi
torzsadatokban bekodvetkezett valtozasokrdl, és igy a KEP rendszer Altal
kezdeményezett adatlekérést indithasson, melynek folyamata megegyezik a manualis
adatlekéréssel.

Az adatok megkuldése és feldolgozasa barmely esetben az alabbi Iépések mentén torténik:

o KEP meghivja (felhasznaldi vagy rendszer kivaltd esemény alapjan) a vonatkozo
interfészt a legutébbi sikeres adatcsere datumaval és idejével, mint sz(rési
paraméter

e aLEMP rendszer visszaadja azon hierarchiaelemeket, melyeknek a

o létrehozas datuma,

o utolsé moédositas datuma,

o torlés datuma paraméterei kdzul legalabb egy késébbi, mint a legutébbi
sikeres adatcsere datuma.

o Sikeres atadas utan a KEP rendszer feldolgozza az adatokat az alabbiak mentén:

o Uj hierarchiaelem esetében az elsédleges adminisztraciénal ismertetett
modon étrehozza az elemet, megjeldli tovabbi adminisztraciéra, ill. ha méré
tipusu eszkdz van kapcsolva az elemhez, akkor létrehozza a mérési pontot is.

o Hierarchiaelem térlése esetén megjeldli ,térlendének” az elemet a fellleten,
ill. értesitést kuld az elem KEP-ben rogzitett kapcsolattartéjanak. A KEP-oldali
hierarchia komplexitasa és az adatok fligg6éségi viszonyai miatt a torlés minden
esetben manualis miivelet. igy biztosithatd, hogy a KEP rendszerben
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kapcsolt elemek minden esetben megfeleléen legyenek adminisztralva a torlés
utan is.

o Hierarchia médosulasa esetén a KEP a kapott elemeket az uj szilék ala
rendezve moédositja az adatbazisban és a fellleten. Az érintett kapcsolattartok
szamara értesités kild, hiszen a hierarchia moédosulasa esetén is célszer(
manualisan ellendrizni, hogy az U(j struktira mindenben megfelel-e az
elvartaknak.

Az adatok automatikus feldolgozasa és a manualis adminisztracidos feladatok
teljesitésével az intézményi térzsadat-szinkronizacié a LEMP és a KEP rendszer k6zott
teljesitettnek tekinthetd.
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KPLMP_03 - LEMP RENDSZERBEN MODOSUL AZ INTEZMENYI HIERARCHIA

Kivaltd események:

» Hierarchia elem torlése

« Uj hierarchia elem hozzdadésa

» Hierarchia médosulasa / dtrendezddése

« Mérd vagy vezérelhetd tipust eszkdz hozzdadasa szinthez vagy eltavolitasa
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5. abra - Intézményi térzsadatvaltozasok szinkronizalasa, folyamatabra

41.4 KPLMP_04 - ESZKOZTORZSADATOK MEGOSZTASA LEMP — KEP IRANYBA

A LEMP altal menedzselt eszkdézOk tdrzsadatainak atadasa elengedhetetlen az
adatgydjtésnek és a KEP raépilé funkcidinak megfelelé mikoédéséhez. Ez tervezetten az
alabbi épések mentén torténik:

Feltételezés: kapcsolt LEMP rendszerek esetében az eszkdzoket elészér a LEMP
rendszerben kell [étrehozni és menedzselni, az eszk6zok térzsadatainak elsédleges (master)
adatgazdaja a LEMP rendszer.
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A LEMP-ben kezelt eszk6zok megfeleléen, azonositéval ellatva tarsitva vannak a

LEMP-ben kezelt intézményi hierarchiaelemekhez.

e A LEMP atadja az altala menedzselt eszk6zok tarolt torzsadatait, melyeket a KEP az
azonositok alapjan a megfeleld nyilvantartdszinteken és fellileteken jelenit meg.

o A KEP-fellleteken lehet6ség nyilik a tovabbi KEP-specifikus konfiguralasra, pl.

o meért jellemzb megadasa,

o mért technologia megadasa,

o mérési pont hierarchiaba szervezése,

o eszkozparaméterek bovitése KEP-specifikus jellemzékkel stb.

o A torzsadatok adatkorei konkrét LEMP rendszer és eszkdztulajdonsagoktél fliggben
viszonylag széles skalan mozoghatnak. Alapvetéen megkulonboztetink 4 6
eszkoztipust, melyek adatait a KEP eltéréen kezeli és (a vezérelhetd eszkdzok
esetében) mas fellleten is jeleniti meg:

o nem vezérelhet eszk6zok — fogyasztasmérok

o nem vezérelhetd eszk6zok — (okos) szenzorok

o vezerelhetd energiatermel6-eszkdzok — pl.: inverterek

o vezerelhetd energiafogyaszté-berendezések — pl.: 1oT-s fogyasztok

o Az eszk6zOk torzsadatainak az alabbiakat kell minimalisan tartalmazniuk:

o Eszkdz leird adatai (elnevezés, tipus, azonositd, sorozatszam)

o [Eszkdz telepitésének adatai (felszerelés és leszerelés datuma, Ooraallas
felszerelés és leszerelés id6pontjaban, telepités helyének, azaz a LEMP-es
hierarchiaszint azonositéja, GPS-koordinatak)

o [Eszkdéz adatcsatornainak adatai (azonositd, elnevezés, mértékegység,
periodicitas, iparagi kodok, pl. OBIS)

o LEMP rendszer azonositéja (validaciés célbdl azon LEMP azonositéja, amely
az eszkozt kezeli)

A tdrzsadatok sikeres megosztasaval és KEP-specifikus paraméterekkel -ellatasaval
teljesliinek a feltételek a tovabbi, folyamatos adatatadashoz.

41.5 KPLMP_05- MEROK MERESI ADATAINAK ATADASA

A LEMP-ek altal gy(jtott mérési adatok atadasa kritikus fontossagu a KEP rendszer
adatgydjtési és -elemzési funkcidinak mikodéséhez. Az adatatadast az alabbi Iépések mentén
tervezzuk:

o A KEP-LEMP interfészen méréeszkdzokbél az alabbi adatkéroket varhatjuk:
o villamosenergia-almér6k mérési adatai
o egyéb kézmivek (gaz, tavhé, viz) elszamolasi mérdinek mérési adatai
o egyéb kézmiivek (gaz, tavhé, viz) almérdinek mérési adatai
o A méréeszkdzodket a KEP-ben mérési pontokhoz rendeljuk hozza. A mérési pontokat
hierarchiaba koétjuk, igy a LEMP-ekbdl érkezd adatok megfeleléen aggregalhatok.
e A mérési pontoknal ,energiahordozéval’, ,mért jellemzb6kkel” és ,technolégiaval”
azonositjuk az eszk6zdk adatcsatornait, €s az onnan beérkezd mérési adatokat.
o A mérbeszkdzok ttemezetten kildik a mérési adatokat, az adatcsere kezdeményezéje
a LEMP.
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41.6

A LEMP-bél érkezé adatok esetén a ,kdzel valds ideji” adatatadast kell biztositanunk,
igy a LEMP oldalardl elvarhato, hogy a sikeresen beérkezett és a sajat lzleti logikaja
szerint érvényesnek tekintett adatokkal azonnal adatatadast kezdeményezzen a KEP
felé.

A LEMP funkcidinak és uzleti logikajanak tamogatnia kell az adatvesztés elkerulését a
KEP-pel valé6 kommunikacios hiba esetén is, tehat probléma esetén képes a kimaradt
idészak adatainak soron kivuli atadasara.

A mérési adatok atadasa az ilyen problémas esetek kezelése miatt a KEP-bdl is
kezdeményezhetd eseményvezérelt médon.

A KEP az adatokat a definialt médokon normalizalja, pétértékezi, eltarolja (nyers és
normalizalt is) és bels6 (vagy kulls6) adatlekérés esetében a sajat adatbazisabdl
szolgalja ki a kéréseket. (A lépéshez tartozd funkciok részletes kifejtése nem jelen
dokumentacio hataskore.)

A KEP rendszer naplézza az adatcsere-eseményeket, illetve lehetéséget biztosit az
adatkapcsolatok (kozel) valos ideji monitorozasara, riasztas konfiguralasara az
adatkapcsolat mielébbi és hatékony helyreallitasa érdekében.

KPLMP_06 — SZENZOROK MERESI ADATAINAK ATADASA

A szenzorokbdl érkez6 adatok a mérbeszk6zdkhdz képest a lokalis energiamenedzsment egy
masik aspektusahoz jarulnak hozza. A beérkezd adatok alapjan féleg a létesitmények
vezérelhetd eszkdzeinek befolyasolasanak és riasztasok konfiguralasanak alapjat képezik az
alabbiak mentén:

A szenzorok mérési adatainak atadasa és kezelése alapvetéen a mérési adatokkal
megegyezben torténik.

A szenzor tipusu eszkdzok altal szolgaltatott adatok kevésbé homogének, mint az
fogyasztasmérékbdl szarmazé adatok. Megértéslink szerint megkulonbdztetjik az
alabbi, szenzorokbdl potencialisan érkez adattipusokat:

o Idésoros adatok: a mérdeszkdzok adataihoz hasonléan periodikus
mintavételezéssel el6allo, mértékegységgel ellatott adatsorok (pl.:
hémérsékletszenzorok adatai).

o Pontszerli adatok: az idésoros adatokkal szemben a mintavételezést egy
relevans esemény valtja ki, pl. mozgas- vagy jelenlét-érzékel6k esetében,
idébélyeggel ellatva. igy a gyiijtétt adatokat nem értelmezhetd/praktikus egy
id6ésorra tenni.

Szenzorok esetében az idésorok periodicitasa, mért értékek, mérési intervallumok
szélesebb skalan mozoghatnak, mint az energiahordozé-méréeszkdzoknél.

A szenzorok adatainak atadasa is Utemezetten torténik, és a LEMP vagy Gateway
kildi be a mérési adatokat, megfelelve a ,kbzel valos ideji” adatatadas
kdvetelményeinek.

A mérési adatokhoz hasonléan kommunikacidos probléma esetén a Gateway
ideiglenesen tarolja az adatokat (a LEMP akar hosszutavon is), ill. a kapcsolat
helyredllasakor képes atadni a kimaradt id6szak adatait.

Az adatok eseményvezérelt atadasa kezdeményezhetd a KEP rendszerbdl is.
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A KEP rendszer itt is naplézza az adatcsere-eseményeket, illetve lehetéséget biztosit az
adatkapcsolatok (kdzel) valds idejii monitorozasara, riasztas konfiguralasara az adatkapcsolat
mielébbi és hatékony helyreallitasa érdekében.

41.7 KPLMP_07 - ESZKOZVEZERLESI UTASITASOK ATADASA KEP — LEMP
IRANYBA

A vezérelhetd eszkdzokkel kapcsolatos adatok és funkcidk kezelése eltér a mérési adatok
kapcsan definialtaktol. A vezérelhet6 eszkdzdket nem kapcsoljuk mérési pontokhoz, azokat a
LEMP-ben tarolt azonositd alapjan a megfeleld intézményi hierarchiaszinthez kapcsoljuk, és
a KEP dedikalt fellleteket és funkciokat biztosit az eszkdzok tulajdonsagainak és a vezérlési
utasitdsok menedzselésére.

Feltételezziik, hogy a LEMP-ek altal menedzselt eszk6zok vezérlési paraméterei (vezérlés
tipusa [ki/be, gradualis, egyéb], vezérelhetd tulajdonsagok stb.) a térzsadatok atadasaval a
LEMP-bél érkeznek a KEP-be.

Tovabbi feltételezés, hogy a LEMP eszkozvezérlési funkciéi a KEP-integracié utan is
elsédleges szerepet toltenek be a létesitmények energiamenedzsmentjében, tehat alapvetben
a LEMP-ben kerllnek konfiguralasra az eszkdzoknek kiadott vezérlési utasitasok. Ettdl
fuggetlenil ezek a funkcidk a KEP-en keresztul is definialhatok igény esetén, ill. a KEP biztosit
egységes kommunikacids utvonalat az iparagi rendszerekbdl (ENAP, aggregatorok és DSO-k
rendszerei) érkez6 szabalyozasi utasitasok tovabbitasara.

A KEP vezérlési funkcioi tervezetten az alabbi [épések mentén kerlinek kialakitasra:

o A vezérlési utasitdas konfiguralasra kerll: a megfeleld felileten az eszkdzok
kivalaszthatok és a tarolt paraméterek alapjan utasitasok konfiguralhatok (alkalmi,
utemezett) VAGY

o a KEP rendszer szabalyozasi utasitast fogad kilsé rendszerekbél, melyet vezérlési
utasitassa konvertal VAGY

o aKEP rendszer a bels6 Uzleti logikai és adatelemzései alapjan automatikusan general
vezérlési utasitasokat.

e Az utasitdsokat a KEP eseményvezérelt mdédon adja at a LEMP-nek a definialt
interfészen keresztul.

e A LEMP atadja a fogadott utasitast a kapcsolt és az utasitasban azonositott
vezérelhet6 eszkdz(6k)nek.

o Az utasitasok kiadasa naplozott eseményrdgzitést eredményez a KEP rendszerben
(és varhatoan a kapcsolt LEMP rendszerben is, ez azonban a LEMP Uzleti logikajan
alapszik).

o Az utasitasok kiadasara szolgal6 interfésznek meg kell felelni a definialt miszaki
paramétereknek, kilonds tekintettel az adatatadas atfutési idejére (féleg a KEP
rendszeren kivUlrél fogadott utasitasok esetében kritikus).
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4.1.8 KPLMP_08 - ESZKOZVEZERLESI UTASITASOK VISSZAJELZESE LEMP — KEP
IRANYBA

Kilénosen a kilsé rendszerekbdl fogadott utasitasok esetében a KEP rendszer felel8ssége a
végrehajtast igazolni a kiadd rendszerek felé. igy a LEMP altal menedzselt eszkzdkbél
visszajelzés begylijtése és menedzselése kritikus feladat az alabbiak mentén:

o A LEMP a fogadott utasitast tovabbitja a hozza kapcsolt eszkézdknek. Az utasitas
feldolgozasanak és tovabbitasanak lzleti logikaja a LEMP rendszer felel§ssége.

e A LEMP rendszer koteles a KEP felé visszajelzés kuldésére az alabbi eseményekrél:

o utasitas LEMP altali sikeres fogadasa
o utasitas sikeres tovabbitasa eszkdz felé
o eszkoz statusza az utasitas végrehajtasarol

o Az utasitasok visszajelzéseire (kilonosen az Utemezettekre) riasztas konfiguralhato,
igy biztositva, hogy a konfiguralt utasitasok esetén felmerilé problémak a lehetd
leggyorsabban kiderljenek.

o A LEMP rendszer naplézasi funkcioitdl fliggetlenlil a KEP részletesen naplézza a
kiadott utasitasokhoz rendelve a visszajelzéseket, melyeket kereshetd, sziirhetd
feluleten mutat a felhasznaldknak ill. a definialt Uzleti logikak mentén és interfészeken
juttat el a kiilsé rendszereknek.

4.2 KEP — GATEWAY INTEGRACIO LEPESEI ES FELHASZNALOI ESETEI

A Gateway-alapu energiamenedzsmentrendszer-kiépités esetén az alabbi Iényeges
feltételezések teljestlésével szamolunk a folyamat és a funkciok tervezésénél:

e A Gateway-t mint multiprotokollt ,beszélé” technoldgiai eszkdzt kezeljuk, mely
végpontként képes kommunikalni mind a csatolt eszkdzdkkel, mind pedig a KEP
rendszerrel.

o A helyi kiépités technikai specifikaciojatol fuggetlenll a KEP rendszer mindig egy
eszkdzzel integralodik, mely komplexitastol fuggéen 6sszegydijti az adatokat (,mesh”
kiépités”)

e A Gateway rendelkezik az alabbi magas szinten definialt képességekkel:

o az eszkoz képes egy definialt, célorientalt alkalmazas futtatasara,

o rendelkezik adattarolasi képességgel,

o rendelkezik haldzati interfésszel, amely lehetévé teszi az internetkapcsolatot
vezetékes vagy vezeték nélkuli modon,

o az eszkdz altal menedzselt kommunikacios csatornak 4&ltal biztositott
valaszid6k megfelelnek a ,kdzel valos ideji” adatatadas és az eszkdzvezérlési
funkciok altal tdmasztott kdvetelményeknek.

o Feltételezzik, hogy a Gateway nem rendelkezik az aldbbiakkal, igy a tervezés soran
ennek megfeleléen jarunk el:

o felhasznaldébarat felllet, melyen a kapcsolt eszkdzok adatai megjelenitheték,

o adatelemzési és adatokkal komplex miveletek végzéséhez szukséges
képességekkel és kapacitassal,

o hosszutavu adattarolasi képességekkel.
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Gateway-alapu telepités esetén a lokalis eszkdz- és energiamenedzsment-igényekhez
kapcsolodé funkcidkat és fellleteket a KEP rendszer hivatott biztositani az alabbi felhasznaloi
esetek mentén.

Vegyes kiépités, tehat Gateway és LEMP egydttes jelenléte esetén adott topoldgiai szinten
(pl.: épllet) alapvetben egy korlatozott, specifikus LEMP-mikddést és egy szeéleskord,
Gateway-alapu telepitést feltételeziink. Tehat a LEMP pl. egy specifikus feladatot lat el (hités-
futés adatgy(ijtése és vezérlése), a Gateway pedig a létesitmény tébbi energiamenedzsment-
feladatat lenne hivatott ellatni.

421 KPGW_01- GATEWAY ELOZETES VALIDALASA

Az integracio kezdd Iépése a telepiteni kivant Gateway elézetes ellenérzése, a kompatibilitas
megallapitasa ill. a kompatibilitashoz elvégzendé feladatok felmérése az alabbiak mentén:

o Kompatibilitasi kdvetelmények és integracidés specifikacié biztositasa
o Gateway dokumentacidjanak szakmai feldolgozasa, pl.:
o Gateway altal tdmogatott kommunikaciés protokollok validalasa az eszkdzokkel
val6 kapcsolat kiépitéséhez,
o adattarolasi és alkalmazas futtatasi képességek ellenérzése
biztonsagi kdvetelmények validalasa,
o KEP-Gateway kapcsolat feltételeinek ellen6rzése (REST interfészek
validalasa, autentikacié/tanusitvany ellenérzése),
o Integracios és tesztkdrnyezet biztositasa, healthcheck URL és ,mock interfészek”
adatokkal az integracié tesztelését tamogatva

o

Az elbzetes lépések teljesitésével az elméleti és technikai feltételek adottak a tényleges
rendszerintegracio megkezdéséhez.

4.2.2 KPGW_02 - GATEWAY INTEGRACIOS KONFIGURALASA KEP-BEN

Az integracios folyamatok kezdeményezése a KEP rendszer relevans feluletein indul az
alabbiak mentén:

e integracios konfiguracios felulet biztositdsa KEP-ben a definialt topoldgiai szinteken:
o intézmeény
o telephely
o épulet
e adott szinten belll tdbb kapcsolt rendszer konfiguracidjanak biztositasa
e konfiguraciés paraméterek kitoltése:
o bazis URL
o proxybeallitasok
o kapcsolt rendszer tipusa (LEMP vagy Gateway)

o megfeleld validacios logikak definialasa és implementalasa (pl.: ha intézményszinten
vannak kapcsolt rendszerek beallitva, az kizarja az alsébb hierarchiaszinteken ettél
eltérést)

e ,els6kords healthcheck” folyamat tesztelése — példaadatcsomag kildése és fogadasa,
felllet(ek)en megerdsitve
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A folyamat sikeres teljesitése esetén a technikai feltételek adottak a tényleges adatcsere
megkezdéséhez.

4.2.3 KPGW_03 - ESZKOZTORZSADATOK MEGOSZTASA GATEWAY — KEP
IRANYBA

Eszk6zok adminisztracioja elsé koros integraciokor

A Gateway oldalan nem elvaras az altala kezelt intézmény hierarchiajanak leképezése, igy a
kapcsolt eszkdzok térzsadatainak atadasat az alabbi [épések mentén tervezzik az els6kords
integraciokor:

o A 3. abran jelzett el6feltételek teljeslilése utan a felhasznald a fellletr6l manualisan
indithatja a térzsadatlekérést az adott Gateway-bél.

e Sikeres adatatadas utan a KEP rendszer

o az eszkozazonositdkat ellenbrizve azonositani és cimkézni tudja az uj, KEP-
ben még nem kezelt eszkdzoket,
o a torzsadatok alapjan mér6- és vezérelhetd eszkdzokre kategorizalja 6ket.

o A konfiguralasra varo eszk6zok dedikalt listafellileten jelennek meg, alapadatokkal és
a kategoria szerinti bontasban.

o A listabdl megnyithaté az eszkdzok konfiguraciés adatlapja, melyen megadhatok a
relevans konfiguraciés adatok.

o Meérbeszkdzok esetén a fébb feladatok:
= mérési ponthoz rendelés,
= mért jellemzék definialasa (adatcsatornak alapjan).
o Vezérelhetd eszk6zok esetén:
= eszkoz elhelyezése az intézményi topologiaban,
= eszkdz KEP-specifikus vezérlési (pl. rugalmassagi) paramétereinek
megadasa.

e Az adatlap mentése utan a felhasznal6t visszairanyitjuk a listafellletre, ahol
fennmarado Uj eszkdzok esetén a kdvetkezd eszkdz paraméterezésével folytathatja az
adminisztracios folyamatot.

e A mar konfiguralt eszkdzokrél lekeriil az ,Uj eszkéz” cimke, igy lehetéség van 6ket a
listabdl kivenni (akar rendszer altal automatikusan, akar felhasznaloi sziréssel).

e A konfiguralt eszk6zok megjelennek a Nyilvantarté és a KEP rendszer vonatkozo
fellletein, pl. mérési pontokhoz rogzitve mérék és szenzorok, ill. az egyes intézményi
topoldgiaszintek vonatkoz6 fellletein a vezérelheté eszkdzok.
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KPGW_03 - ESZKOZ TORZSADATOK MENEDZSMENT]E A KEP RENDSZERBEN
Elofeltételek:

- KEP és Gateway kozti sikeres integracios konfiguracio (KPGW_01 és KPGW_02
felhasznaldi esetek sikeres végrehajtasa)

- KEP-ben az intézmeényi hierarchia kompletten felvéve

- KEP-ben a mérési pontok régzitve a megfelelé hierarchia szinteken

Exrkazok elsd koras
adminisztricitjs KEP-be

- Imtézmnyi ierarchia semhez
rendeiis
+ Vezdrdshez kS0 KEF specikus
paramétersk megaddsa .0
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6. abra - Eszkdzbk els6 k6rés adminisztracioja KEP-ben, Gateway alapu integracio esetén, folyamatabra
Eszk6z6k adminisztracioja valtozasok lekdvetése esetén

A helyi energiamenedzsment-kiépitések természetszeriileg valtozhatnak id6vel a
kdzintézmények létesitményeiben. Szikséges tehat az eszkdzpark valtozasainak lekdvetése
az alabbi lépések mentén:

o Az eszkdzparkban bekdvetkezett valtozas elészor a fizikai eszkdz szintjén teljesdl,
felszerelésre vagy eltavolitasra kerll az eszk6z.

o Az eszkbéz — Gateway kommunikacid sikeres konfiguracioja eléfeltétele a KEP-ben
torténé adminisztracionak, hiszen a térzsadatokat is a Gateway-t6l varjuk.

o A KEP-bdI célzott térzsadatlekérés indithaté az eszkdzpark szinkronizaciéjahoz. A
KEP az atadott eszk6z torzsadatok azonositéjan validaciot végez, az ismeretlen
azonositoju eszkdzoket ,Uj eszkdz” cimkével lat el, igy jelezve, hogy az eszkdzt még
adminisztralni kell a KEP rendszerben.
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o A sikeres torzsadatatadas utan igy a konfiguracios fellleten csak a megvaltozott
eszkodzoket listazzuk, melyeket a mar ismertetett |épésekkel lehet
o méreési ponthoz kapcsolni vagy onnan torolni,
o topoldgiaiszinthez kapcsolni vagy onnan torélini.

KPGW 03 - ESZKOZPARK VALTOZASKOVETESE
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7. &bra - Eszkbzpark valtozasanak lekbvetése Gateway alapu integracié esetén, folyamatabra
Specifikus eszkoz torzsadatainak lekérése

e A Gateway-nek lehetéséget kell biztositania eszk6zazonositd alapjan egy adott eszk6z
torzsadatainak atadasara.

e Ez a végpont biztositja, hogy amennyiben rendszer- vagy felhasznal6 altal inditott
folyamatokhoz szikséges egy adott eszkdz tdérzsadatainak lekérése, ellenérzése vagy
feldolgozasa, nem kell az egész eszkdzlistat atadni, majd feldolgozni és kilistazni.

A torzsadatok sikeres megosztasaval és KEP-specifikus paraméterekkel ellatasaval
teljesulnek a feltételek a tovabbi, folyamatos adatatadashoz.
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42.4

KPGW_04 - MEROK MERESI ADATAINAK ATADASA

A mérési adatok atadasa Gateway-alapu kiépités esetén is Iényegében megegyezik a LEMP-
nél definialtakkal és ugyanazok a végpontok szolgalnak az adatok begyijtésére:

4.2.5

A KEP-Gateway interfészen méréeszkdzokbél az alabbi adatkéroket varhatjuk:

o villamosenergia-almérdék mérési adatai

o egyéb kézmivek (gaz, tavhé, viz) elszamolasi mérdinek mérési adatai

o egyéb kézmiivek (gaz, tavhé, viz) almérdinek mérési adatai
A mér8eszkdzoket a KEP-ben mérési pontokhoz rendeljik hozza. A mérési pontokat
hierarchiaba koétjlk, igy a beérkezé adatok megfeleléen aggregalhatok.
A mérési pontoknal ,energiahordozéval”’, ,mért jellemzékkel’” és ,technoldgiaval”’
azonositjuk az eszk6zok adatcsatornait, €s az onnan beérkezd mérési adatokat.
A mérbeszkdzok Utemezetten kildik a mérési adatokat, az adatcsere feltételezett
kezdeményezbje a Gateway.
A beérkez6 adatok esetén a ,kozel valos idejli” adatatadast kell biztositanunk, igy a
Gateway oldalarél elvarhatd, hogy a sikeresen beérkezett adatokkal azonnal
adatatadast kezdeményezzen a KEP felé.
A Gateway funkcidinak tamogatnia kell az adatvesztés elkerilését a KEP-pel valo
kommunikacids hiba esetén is, tehat probléma esetén képes a kimaradt idészak
adatainak soron kivuli atadasara.
A mérési adatok atadasa az ilyen problémas esetek kezelése miatt a KEP-bdI is
kezdeményezhetd eseményvezérelt médon.
A KEP az adatokat a definialt médokon normalizalja, pétértékezi, eltarolja (nyers és
normalizalt is) és belsd (vagy kils6) adatlekérés esetében a sajat adatbazisabdl
szolgalja ki a kéréseket. (A lépéshez tartozo funkciok részletes kKifejtése nem jelen
dokumentaci6 hataskoére.)
A KEP rendszer naplézza az adatcsere-eseményeket, illetve lehetéséget biztosit az
adatkapcsolatok (kézel) valos ideji monitorozasara, riasztas konfiguraldsara az
adatkapcsolat miel6bbi és hatékony helyreallitasa érdekében.

KPGW_05 - SZENZOROK MERESI ADATAINAK ATADASA

A szenzorokbdl érkez6 adatok a mérbeszk6zokhoz képest a lokalis energiamenedzsment egy
masik aspektusahoz jarulnak hozza. A beérkezé adatok alapjan fbéleg a létesitmények
vezérelhet6 eszkdzeinek befolyasolasanak és riasztasok konfiguralasanak alapjat képezik az
alabbiak mentén:

A szenzorok mérési adatainak atadasa és kezelése alapvetéen a mérési adatokkal
megegyezden térténik.

A szenzor tipusu eszkozOk altal szolgaltatott adatok kevésbé homogének, mint az
energiameérdkbdl szarmazd adatok. Megértésunk szerint megkuldonbdztetjuk az alabbi,
szenzorokbdl potencialisan érkez6 adattipusokat:
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o Id6soros adatok: a méréeszkdzok adataihoz hasonléan periodikus
mintavételezéssel eldalld, mértékegységgel ellatott adatsorok (pl.:
hémérsékletszenzorok adatai).

o Pontszer(i adatok: az idésoros adatokkal szemben a mintavételezést egy
relevans esemeény valtja ki, pl. mozgas- vagy jelenlét-érzékel6k esetében,
idébélyeggel ellatva. igy a gytijtott adatokat nem értelmezhetd/praktikus egy
idésorra tenni.

e Szenzorok esetében az iddsorok periodicitasa, mért értékek, mérési intervallumok
szélesebb skalan mozoghatnak, mint az energiahordozé-méréeszkdzoknél.

e A szenzorok adatainak atadasa is Utemezetten torténik, és a Gateway kuldi be a
mérési adatokat, megfelelve a ,kdzel valds idejli” adatatadas kdvetelményeinek.

e A mérési adatokhoz hasonléan kommunikaciés probléma esetén a Gateway
ideiglenesen tarolja az adatokat, ill. a kapcsolat helyreallasakor képes atadni a
kimaradt id6szak adatait.

e Az adatok eseményvezérelt atadasa kezdeményezhet§ a KEP rendszerbdl is.

A KEP rendszer itt is naplézza az adatcsere-eseményeket, illetve lehetbséget biztosit az
adatkapcsolatok (kdzel) valds idejli monitorozasara, riasztas konfiguralasara az adatkapcsolat
mielébbi és hatékony helyreéllitasa érdekében.

Mivel Gateway-alapu telepitések esetén az adatokra épilé funkcidk és Uzleti logika kizardlag
a KEP-ben valésul meg, igy az adatatadas folytonossaga és pontossaga kiemelten fontos.

42.6 KPGW_06 - ESZKOZVEZERLESI UTASITASOK ATADASA KEP — GATEWAY
IRANYBA

A vezérelhet6 eszkdzdkkel kapcsolatos adatok és funkciok kezelése eltér a mérési adatok
kapcsan definialtaktol. A vezérelhetd eszk6zoket nem kapcsoljuk mérési pontokhoz, azokat a
KEP felliletein a megfelelé intézményi hierarchiaszinthez kapcsoljuk, és ellatjuk a megfelel
vezérlési és Uzemeltetési tulajdonsagokkal.

Feltételezziik, hogy a menedzselt eszk6z0k vezérlési paraméterei (vezérlés tipusa [ki/be,
gradualis, egyéb], vezérelhetd tulajdonsagok stb.) a térzsadatok atadasaval a Gateway-bél
erkeznek a KEP-be.

A KEP vezérlési funkcidi tervezetten az alabbi Iépések mentén kertilnek kialakitasra:

e A vezérlési utasitas konfiguralasra kerll: a megfeleld fellleten az eszkdzok
kivalaszthatok, és a tarolt paraméterek alapjan utasitasok konfiguralhatok (alkalmi,
utemezett) VAGY

e A KEP rendszer szabalyozasi utasitast fogad kulsé rendszerekbdl, melyet vezérlési
utasitassa konvertal VAGY

o A KEP rendszer a belsé Uzleti logikai és adatelemzései alapjan automatikusan general
vezeérlési utasitasokat.

o Az utasitdsokat a KEP eseményvezérelt médon adja at a Gateway-nek a definialt
interfészen keresztul.

e A Gateway atadja a fogadott utasitast a kapcsolt és az utasitasban azonositott
vezérelhet6 eszkdz(6k)nek.
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4.2.7

Az utasitasok kiadasa napldzott eseményrogzitést eredményez a KEP rendszerben.
Az utasitasok kiadasara szolgald interfésznek meg kell felelni a definialt miiszaki
paramétereknek, kulonos tekintettel az adatatadas atfutasi idejére (féleg a KEP
rendszeren kivilrél fogadott utasitasok esetében kritikus).

KPGW_07 - ESZKOZVEZERLESI UTASITASOK VISSZAJELZESE GATEWAY —
KEP IRANYBA

Klléndsen a kllsé rendszerekbdl fogadott utasitasok esetében a KEP rendszer felel6ssége a
végrehajtast igazolni a kiadé rendszerek felé. igy a Gateway-hez kapcsolt eszkdzokbél
visszajelzés begylijtése és menedzselése kritikus feladat az alabbiak mentén:

A Gateway a fogadott utasitast tovabbitja a hozza kapcsolt eszk6zoknek. A REST
interfészen fogadott utasitas adott eszkdznek megfelel6 kommunikaciés protokollra
konvertalasa a Gateway felel6ssége.
A Gateway koteles a KEP felé visszajelzés kildésére az alabbi eseményekrél:

o utasitas Gateway altali sikeres fogadasa

o utasitas sikeres tovabbitasa eszkdz felé

o eszkoz statusza az utasitas végrehajtasardl
Az utasitasok visszajelzéseire (kildondsen az Utemezettekre) riasztas konfiguralhatd,
igy biztositva, hogy a konfiguralt utasitasok esetén felmerilé problémak a lehetd
leggyorsabban kiderljenek.
A KEP részletesen naplézza a kiadott utasitdsokhoz rendelve a visszajelzéseket,
melyeket kereshet6, sziirhet6 fellleten mutat a felhasznaloknak, ill. a definialt zleti
logikak mentén és interfészeken juttat el a kiils6 rendszereknek.
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5

INTEGRACIO TECHNIKAI MEGVALOSITASI KONCEPCIOJA

5.1 ALTALANOS INFORMACIOK

Az integraciora hasznalt technologia a KEP és a kapcsolni kivant rendszerek/eszk6zok
kézt minden esetben REST API alapu, azonban a KEP-en belll mar jellemz&en
aszinkron mikddés kerul implementalasra, tamogatva a magas rendelkezésre allasi
és skalazédasi kovetelményeket.

A tervezett interfészek megfelelnek a projekt kiirasaban szerepl6 és a tervezés alatt
definialt skalazhatdsagi, rendelkezésre allasi és performancia kovetelményeknek.

Az integracié soran atadott adatok formatuma minden esetben: JSON, ez a KEP-en
beldl mar transzformalhatéo mas formatumokra (pl. AVRO).

A tervezett interfészek megfelelnek a projekt kiirasaban és a tervezés soran definialt
biztonsagi és autentikacios kdvetelményeknek és szabvanyoknak.

A dokumentumban a hibakezelés soran emlitett hibatzenet minden esetben szinkron
valaszban kuldott http statuszt és hozza kapcsolodd Uzletileg relevans hibauzenet
jelent, attol fuggben, hogy alkalmazas- (http 4xx) vagy szerver- (http 5xx) oldali hibarol
van sz0.

Az elsd koros integracio és a kulcscélként elérend6 mérésiadat-atadas szekvenciaja
az alabbi abrakon kovethetd:
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LEMP/Gateway KEP-LEMP IF KEP Core
Els6 kirds healthcheck
Konfiguracios paraméterek
Healthcheck végpont
Auth token
...................................................................................................................... >
Auth valid
.‘_._._ an aa an. an aa an. am aa an -
Healthcheck adat
Tovabbitads
200 OK
‘_._ an am -a sssscassssssssaaa an am -n and
Intézményi tdrzsadatok atadasa LEMP-bdl
Intézményi térzsadatok lekérdezése
Sziirés nélkuli torzsadat lekérdezése
Intézmeényi torzsadatok atadasa
Intézmeényi hierarchia a Nyilvantartdban
200 OK
4... ey Rpep R papp———|
Eszkiz torzsadatok atadasa
Eszkiiz tiirzsadatok lekérése (hierarchia D)
Eszkizok hierarchiihoz rendelve
200 OK
‘_._.. P ———————
Eszkidzok a Myilvantartdban
Eszkiz mérési adatok atadasa
Mérési adat eszkoz + adatcsatorna 1D-val
Tovabbitas
200 OK
M eressrsssssssssesssssssEessEressEsessEsssssssssEssan
LEMP/ Gateway KEP-LEMP IF KEP Core

8. abra - KEP-LEMP integracio és mérésiadat-csere szekvenciaja
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Gateway KEP-Gateway IF KEP Core

Elsd koros healthcheck

Konfiguracios paraméterek

4l
-
Healthcheck végpont
-
Auth token
I ...,
Auth valid
.‘ ..................................................
Healthcheck adat
4
Tovabbitas
-
200 OK
‘-.- R —— - - [ Ep— R — - - - -
Eszkoz torzsadatok atadasa
Eszkiz torzsadatok lekérése
.
Eszkozok torzsadatai (osszes kezelt)
-
200 OK
.‘ ..........................................................
Eszkizok a konfiguracios feliileten
-
Eszkiz meéresi adatok atadasa
Méresi adat eszkiiz + adatcsatorna ID-val
-
Tovabbitas
.
Ll
200 OK
‘-..- e ————— - - —
Gateway KEP-Gateway IF KEP Core

9. abra - KEP-Gateway integracioé és mérésiadat-csere szekvenciaja
5.1.1 Integraciéos komponensek magas szinti architekturaterve

5.1.2 Tervezés fébb sarokpontjai

A tervezett megoldas:

e tamogatja a miszaki leirasban megfogalmazott tzleti, funkcionalis €s nem funkcionalis
igényeket és az ebben a dokumentumban korabban részletezett Uzleti folyamatokat,
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e Dbiztositja a meghatarozott, magas rendelkezésre allast,

o skalazhatd, igy nem okoznak problémat a ,peak’- (csucs-) jellegli Gzenetkildések,
hibat(ir6, egy hiba nem akaszthat meg Uzleti folyamatot (pl.. ha egy szenzor-
mérésiadat bekuildése elbukik, a kdvetkez6 bekuldésnél ez ne okozzon problémat),
kell6en rugalmas a késdbbi esetleges modositasi, bovitési igények miatt,

megfelel az elvart IT biztosagi iranyelveknek,

az események naplézhatok,

a megoldas megfeleld6 modon monitorozhatd, az adatatviteli események
transzparensen kovethetdk, azokra események (pl. riasztasok) konfiguralhatok.

5.1.3 Kafka komponens

A tervezett megoldas kozponti eleme egy Apache Kafka komponens. A Kafka egy elosztott
esemeénykozpontu ,adatstream-platform”, amelyet elsésorban nagy mennyiségl adat valés
idejl tovabbitasara, tarolasara és feldolgozasara hasznalnak. A rendszer kdézponti eleme a
Jlopic” fogalma, amelyeken keresztil a kilénb6zé6 komponensek — példaul
mikroszolgaltatasok vagy adatfeldolgozo rendszerek — eseményeket (lizeneteket) publikalnak
és fogyasztanak.

Arendszer két alapvetd szerepl6je a ,producer” és a,consumer”. A producer olyan
komponens, amely adatokat (eseményeket) kild egy adott ,topicba” — példaul a
méréeszkdzok, melyek mérési adatokat kildenek. A consumerezzel szemben olyan
komponens, amely ezeket az eseményeket olvassa és feldolgozza — jelen példaban a KEP
Core, mely a mérési adatokkal belsé miveleteket kivan végezni. A Kafka lehetdvé teszi, hogy
tébb consumer csoport egymastdl figgetlenll olvassa ugyanazokat az eseményeket, igy
tdmogatva a skalazhatésagot és a kulénbdz6 Uizleti célu feldolgozast.

A Kafka megbizhatéan képes kezelni tdbb milli6 eseményt masodpercenként, mikdzben
biztositja az adatok sorrendiségét és tartdéssagat. A technolédgia killénésen hasznos olyan
rendszerekben, ahol fontos a laza csatolas és az aszinkron kommunikacié, példaul
mikroszolgaltatas-alapu architekturakban vagy adatvezérelt dontéstamogatd rendszerekben,
mint amilyen a KEP rendszer. A Kafka nem csupan egy Uzenetkildé rendszer, hanem egy
robusztus adatgerinc, amely lehetévé teszi a rendszerek k6zotti skalazhaté és megbizhaté
adataramlast, mely a KEP és LEMP-ek, ill. Gateway-ek kozti integracié alapjanak kell lennie.

5.1.4 Architekturaterv

A tervezett Kafka komponens minden olyan folyamatot tdmogat, ahol nem szikséges szinkron
valasz. A megdfelel6 particionalassal biztosithatd, hogy a ,Consumer/Producer” oldal is
rugalmasan legyen skalazhato, és nagy terhelés esetén is az adatfogadas/adatkildés része
is stabil maradjon, igy védve a KEP Core komponenst (és annak felhasznaldi fellleteit) az
esetleges teljesitményproblémaktél. Az abran a kdénnyebb érthetéség kedvéért szerepelnek
az 5.3-as fejezetben definialt integraciés pontok azonositdi is.

A LEMP/Gateway rendszerek integraciojanak megkdnnyitése és egységesitése érdekében a
Kafka és a kapcsolt rendszerek kézé illesztlink olyan komponenseket, melyek elfedik a Kafkat,
és kizarélag REST API feluletet biztositanak a kommunikaciéra. A részletes kidolgozas soran
a rendszer bels6 architekturdja még maédosulhat (pl.: mas topicszerkezet), de a koncepciot
ebben a formaban tervezzik implementalni.
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Az alabbi abran NEM szerepel a hibakezelési ag, melyet egy ,Dead Letter Queue’-val
terveziink megoldani azon folyamatok esetén, ahol Kafka-lUzenetek feldolgozasa része a
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10. abra - Magas szint(i integraciés architektaraterv
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5.2 INTERFESZEK MAGASSZINTU DEFINICIOJA

Az alabbiakban a definialt felhasznaldi esetek és lzleti folyamatok megvaldsitasahoz
szlkséges interfészeket és vegpontokat listazzuk.

5.21 IF_00 - ,Healthcheck” interfész — LEMP- és Gateway-oldalon

Az integracio elsé kords és késdbbi validacidjara szolgald, a kapcsolt rendszerek oldalan
publikalt interfész, melynek feladata a rendszerek és felhasznalok szamara visszaigazolni,
hogy a LEMP/Gateway ,&l”, hal6zaton elérhet, a kapcsolat |étrejott, az autentikacio hiteles és
a két rendszer képes minimalis adatatadasra.

o Interfész
o tipusa: REST
o protokollja: https
o metddusa: GET
o formatuma: json
o Autentikacio:
o az endpoint hivasahoz autentikacié szukséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikaciéval tervezink
e Adatcsere
o madja: pull
o iranya: KEP rendszer lekéri a healthcheck-adatokat LEMP/Gateway-tél
o kezdeményezbje: a KEP meghivia a LEMP/Gateway rendszer healthcheck-
végpontjat
o gyakorisaga: eseményvezérelt médon az elsédleges rendszerintegraciokor és
késObb id6szakosan
o Attoltést kivalto események:
o a KEP rendszer felhasznaldja konfigurdlja a kapcsolni kivant LEMP/Gateway
integraciés paramétereit
o a KEP rendszer vagy felhasznaldja integraciés ,healthcheck”et kivan végezni
o Adatkorok:
o adatkapcsolat statusza (OK, HIBA, ISMERETLEN)
o kapcsolt rendszer azonositoja
o kapcsolt rendszer megnevezése
o kapcsolt rendszer verziészama
o valasz id6bélyege
e Hibakezelés:
o megdfeleld http-statusz és hozza kapcsolt értelmezhetd hibatzenet

5.2.2 IF_00_B - ,Healthcheck” interfész - KEP

Az integracié validacidjara szolgald, a KEP oldalan publikalt interfész, melyen keresztul a
kapcsolt rendszerek hivhatjak a KEP-et healthcheck-adatokért.

e Interfész
o tipusa: REST
o protokollja: https
o metddusa: GET
o formatuma: json
o Autentikacio:
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o
o

az endpoint hivasahoz autentikacio szlikséges,
a projekten altalanosan hasznalt tanusitvanyalapu autentikacioval terveziink

e Adatcsere

o
(©]
o

O

madja: pull

iranya: LEMP/Gateway lekéri a healthcheck-adatokat KEP-tél
kezdeményezéje: a LEMP/Gateway meghivia a KEP rendszer healthcheck-
végpontjat

gyakorisaga: eseményvezérelt maodon, potencialisan az elsé
rendszerintegracio idépontjakor és késébb idészakosan

o Attoltést kivaltd események:

O

a LEMP/Gateway vagy felhasznaléja integracidos ,healthcheck’-et kivan
végezni

e Adatkorok:

o
o

o
o

adatkapcsolat statusza (OK, HIBA, ISMERETLEN)
kapcsolt rendszer azonositdja

kapcsolt rendszer megnevezése

kapcsolt rendszer verziészama

valasz idébélyege

e Hibakezelés:

@)

megfeleld http-statusz és hozza kapcsolt hibalizenet

5.2.3 IF_01 - Intézményi torzsadatok interfésze

LEMP rendszer integracioja esetén ahhoz, hogy a két rendszer képes legyen torzs- €s méreési
adatok atadasara, szinkronizalasara, meg kell teremteni annak a lehet6ségét, hogy az
intézményi hierarchia szintek és azok LEMP-ben tarolt torzsadatai atkeruljenek KEP-be
tovabbi adminisztraciora. igy a LEMP rendszer interfész biztosit a KEP-t8| érkezé adatkérések
kezelésére és a vonatkozé adatok atadasara.

O

O

O

O

Interfész
= tipusa: REST
= protokollja: https
* metddusa: GET
= formatuma: json
Autentikacio:
= az endpoint hivasahoz autentikacio szikséges,
= a projekten altaldnosan hasznalt tanusitvanyalapu autentikaciéval
tervezink
Adatcsere
= madja: pull
= iranya: KEP rendszer lekéri az adatokat LEMP-tél
= kezdemeényezdje: KEP rendszer lekéri az intézményi torzsadatokat
= gyakorisaga:
e esemeényvezeérelt médon VAGY
e (Utemezetten
Attoltést kivaltd események:
= a KEP rendszer felhasznaldja manudlisan adatlekérést indit a KEP
fellletén VAGY
= a KEP rendszer a Kkonfigurdlt paraméterek mentén Utemezett
adatlekérést indit VAGY
= a KEP rendszer meghatarozott események alapjan eseményvezérelt
adatlekérést indit
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o Lekérdezeés paramétere:
= paraméter nélkll az 6sszes tarolt térzsadat lekéréshez VAGY
= datum és id6 paraméterrel szlirés VAGY
= konkrét hierarchia szint ID-val sz(irés
o Adatkorok:
= Alekérdezés sziirési feltételei alapjan meghatarozott hierarchia szintek
LEMP-ben tarolt térzsadatai:
e LEMP-ben tarolt azonositéd
o LEMP-ben tarolt megnevezés
o LEMP-ben tarolt Tipus, valamely érték az alabbi készletbdl:
Intézmény
Telephely
Eplilet
Epliletrész
Szint
Helyiség
LEMP-ben tarolt Iétrehozas datuma
LEMP-ben tarolt utolsé médositas datuma
LEMP-ben tarolt tériés datuma
Felettes szint LEMP azonositéja
Szinthez kapcsolt eszk6z6k magas szintl adatai, eszkdzoénként:
o [Eszkdéz LEMP-ben tarolt azonositdja
o [Eszkdz tipusa, valamely érték az alabbi készletbél:
= Meéré tipusu eszkoz
» Vezérelhetd eszkdz

O O O 0 O O

o Hibakezelés:
= megfeleld http-statusz és hozza kapcsolt hibauzenet

5.2.4 IF_01_B - Ertesités intézményi térzsadatvaltozasokrél

Opcionalisan implementalandé interfész a LEMP oldalon, melynek célja, hogy a megadott
kivalt események esetén meghivja a KEP &ltal biztositott végpontot, ezzel elinditva az IF_01-
ben definialt lekérdezést.

Interfész:
o tipusa: REST
o protokollja: https
o metédusa: POST
o formatuma: json
o Autentikacio:
o az endpoint hivasahoz autentikacio szikséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikacidval terveziink
e Adatcsere
o maodja: push
o iranya: LEMP rendszer adatot kild KEP-nek
o kezdeményezbje: LEMP rendszer
o gyakorisaga: eseményvezérelt moédon
o Az adatkildést kivalté események:
o a LEMP rendszerben moddosultak az intézményi hierarchiahoz kotott
térzsadatok
e |Lekérdezés paramétere:
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o N/A
e Adatkorok:
o LEMP rendszer azonositdja
o valtozott hierarchia elem azonosito(i)
o Hibakezelés:
o megfelel6 http-statusz és hozza kapcsolt hibalizenet

5.2.5 IF_02 - Eszkoztorzsadatok interfésze LEMP esetén

A KEP rendszer belsé folyamataihoz sziikség van a LEMP-ben kezelt eszk6zok térzsadataira,
hogy az eszk6zdkbdl beérkezé méresi és egyéb adatok megfeleléen legyenek azonositva,
kezelve, tarolva stb. Feltételezzik, hogy az eszk6zok a LEMP oldalon tarsitva vannak a
LEMP altal kezelt hierarchiaelemekhez, igy az eszkodztérzsadatok atadasanal a
hierarchiaelem azonositéja alapjan tudjuk a megfelel6 helyre kapcsolni az eszk6zoket a
KEP-oldali hierarchiaban.

Interfész
o tipusa: REST
o protokollja: https
o metddusa: GET
o formatuma: json
o Autentikacio:
o az endpoint hivasahoz autentikacié szukséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikacioval terveziink
e Adatcsere
o maodja: pull
o iranya: KEP rendszer lekéri az adatokat LEMP-t4l
o kezdeményezéje: KEP rendszer lekéri az eszk6zok adatait
o gyakorisaga: eseményvezérelt modon, az elsédleges rendszerintegraciokor
VAGY eszkdzoknél tortént valtozaskor
o Attoltést kivaltd események:
o a KEP rendszer lekéri a LEMP-ben menedzselt eszkdzok torzsadatait, akar
felhasznaloi, akar rendszeresemény altal kivaltva
o Lekérdezés paramétere:
o szlrhetd lekérdezett topoldgiaszint azonositoja alapjan
ES/VAGY sziirheté telepités és leszerelés datuma alapjan
ES/VAGY sziirhet6 eszkdzazonosité alapjan
VAGY a lekérdezésnél nem szirjuk, igy az 6sszes menedzselt eszkdz
torzsadatait kérjuk
o Adatkorok:
o A lekérdezés alapjan visszaadott eszkozok torzsadatai. Az alabbi egy
minimalisan elvart adatkér, az eszkdzok tipusatol figgben az adatkdr bévilhet
(pl. vezérlési paraméterekkel, teljesitményadatokkal stb.):
eszkoz elnevezése
eszkoz tipusa
eszk6z azonositdja
eszkoztelepités datuma
eszkozleszerelés datuma
eszkdz oradllasa felszereléskor (mérdk esetén)
eszkdz oradllasa leszereléskor (mérdk esetén)
eszkoz leirasa
eszk6z adatcsatornai (mérdk és esetleg szenzorok esetén)

O O O
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sorozatszam/gyari szam
GPS-koordinatak
kapcsolt rendszer azonositdja

e Hibakezelés:
o megfelel6 http-statusz és hozza kapcsolt hibalizenet

5.2.6 IF_02_B - Eszkoztorzsadatok interfésze Gateway esetén

Gateway-alapu kiépités esetén az eszkdzok torzsadatai ,06mlesztve” érkeznek be a KEP-be.
Az adatlekérés menete, kivalté eseményei megegyeznek a LEMP-es integracioval.

Interfész
o tipusa: REST
o protokollja: https
o metddusa: GET
o formatuma: json
e Autentikacio:
o az endpoint hivasahoz autentikacio szikséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikacioval terveziink
e Adatcsere
o maodja: pull
o iranya: KEP lekéri az adatokat a Gateway-tdl
o kezdeményezdje: KEP rendszer lekéri az eszk6zok adatait
o gyakorisaga: esemeényvezérelt moédon, az elsédleges rendszerintegraciokor
VAGY eszkdzoknél tortént valtozaskor
o Attoltést kivalto események:
o a KEP rendszer lekéri a Gateway-ben menedzselt eszkdzok térzsadatait, akar
felhasznaloi, akar rendszeresemény altal kivaltva
o Lekérdezés paramétere:
o szlrhetd telepités és leszerelés datuma alapjan
o ES/VAGY sziirhetd eszkdz azonosito alapjan
e Adatkorok:
o A lekérdezés alapjan visszaadott eszkdzOk tdrzsadatai. Az alabbi egy
minimalisan elvart adatkor, az eszk6zok tipusatdl fliggéen az adatkor bévilhet
(pl.: vezérlési paraméterekkel, teljesitményadatokkal stb.):
eszkoz elnevezése
eszkdz tipusa
eszk6z azonositdja
eszkdztelepités datuma
eszkodzleszerelés datuma
eszkdz oraallasa felszereléskor (mérék esetén)
eszkdz oradllasa leszereléskor (mérdk esetén)
eszkoz leirasa
eszk6z adatcsatornéi és azok adatai
sorozatszam
GPS-koordinatak
kapcsolt rendszer azonositéja

o Hibakezelés:
o megfeleld http-statusz és hozza kapcsolt hibatuzenet
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5.2.7 IF_03 — Eszk6z mérési adatainak attoltése - LEMP / Gateway-bél

Az eszkdzOk torzsadatainak KEP-be integralasa utan megkezddédhet a folyamatos
mérésiadat-atadas. Mérési adatokat adatcsatornakhoz tarsitva varunk, feltételezve, hogy
minden mérd tipusu eszkdz rendelkezik legalabb egy adatcsatornaval. A KEP rendszer
végpontot biztosit a mérési adatok folyamatos, Gtemezett atadasara.

Interfész
o tipusa: REST
o protokollja: https
o metdédusa: POST
o formatuma: json

e Autentikacio:

o az endpoint hivasahoz autentikacio szikséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikaciéval tervezink
e Adatcsere
o modja: push
o iranya: LEMP/Gateway atadja az adatokat a KEP rendszernek
o kezdeményezbje: LEMP/Gateway
o gyakorisaga: a Gateway kozel valos idében adja at a mérési adatokat a KEP-
nek bizonyos id6kdzonként
o Attoltést kivaltd események:
o aLEMP rendszer mérési adatot fogad az eszk6zoktél

o Adatkorok:

o Az eszk6zOk adatcsatornaihoz kotott mérési adatok. Feltételezzik, hogy az
adatatadaskor eszkdzonként egy hivas érkezik, és igy egy adatcsomagban
kapjuk egy adott eszkdz mérési adatait.

= eszkbdzazonositd

= adatcsatorna-azonositd

= adatcsatorna mérési adatai:
o iddbélyeg
e meért érték
e adat statusza

¢ Hibakezelés:
o megfeleld http-statusz és hozza kapcsolt hibatuzenet
o A KEP-oldalrél ezen a szinten csak formai validacié torténik. Valid
adatszerkezet esetén sikeres lUizenet megy vissza, de tartalmilag sem validalva,
sem a KEP Core-oldalon feldolgozva nincs még az adat ezen a ponton.

5.2.8 IF_03_B — Eszk6z mérési adatainak lekérdezése LEMP / Gateway-t6l

A mérési adatok ,automatikus”’, LEMP/Gateway altal kezdeményezett atadasa mellett
szlkséges lehet8séget biztositani a ,manualis” KEP altal kezdeményezett adatlekérésre is.

e Interfész
o tipusa: REST
o protokollja: https
o metddusa: GET
o formatuma: json
e Autentikacio:
o az endpoint hivasahoz autentikacio szikséges,
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5.2.9

o a projekten altalanosan hasznalt tanusitvanyalapu autentikacioéval terveziink
Adatcsere
o maodja: pull
o iranya: KEP rendszer lekéri az adatokat LEMP/Gateway-t6l
o kezdeményezbje: KEP rendszer
o gyakorisaga: eseményvezérelt
Attoltést kivaltd események:
o aKEP rendszer felhasznaldi vagy rendszeresemény alapjan lekéri az eszkdzok
mérési adatait
Lekérdezés paramétere:
o eszkbdzazonositd
o id6ablak
Adatkorok:
o Az eszkbzdkhoz és azok adatcsatornaihoz kétott meérési adatok.
= eszkbdzazonositd
= adatcsatorna-azonosito
= adatcsatorna méreési adatai:
e id6bélyeg
e meért érték
e adat statusza
Hibakezelés:
o megfeleld http-statusz és hozza kapcsolt hibauzenet

IF_04 — Eszkozvezérld-utasitasok tovabbitasa a LEMP/Gateway felé

A KEP rendszer lehet6séget biztosit Uzletileg elére meghatarozott vezérlési utasitasok
kiadasara a LEMP/Gateway-ek felé. A KEP rendszeren belll az inverterek utasitasa kiemelt
prioritassal fut.

Interfész
o tipusa: REST
o protokollja: https
o metddusa: POST
o formatuma: json
Autentikacio:
o az endpoint hivasahoz autentikacio szikséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikacioval tervezink
Adatcsere
o mdédja: push
o iranya: KEP rendszer utasitast kild a LEMP/Gateway felé
o kezdeményezbje: KEP rendszer
o gyakorisaga: eseményvezérelt, KEP-fellletrdl inditott
Attéltést kivaltd események:
o a KEP rendszerben az arra jogosult felhasznal6 kiad egy utasitast
Lekérdezés paramétere:
o N/A
Adatkorok:
o az eszkozOk azonositoja és a kiadott utasitas
= eszkdzazonositd
= utasitadsazonosito
= utasitas:
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e utasitas kddja (pl.: hdmérsékletallitas)
o utasitas értéke (pl.: 24)
o meértékegység (pl.: C)
= utasitas kiadasanak idébélyege
Hibakezelés:
o megfelel6 http-statusz és hozza kapcsolt hibalizenet

5.2.10 IF_05 Eszko6zok statuszadatainak fogadasa

A vezérlbutasitasok kovetéséhez, vagy csak bizonyos monitoringfeladatok miatt a KEP
rendszer lehetéséget biztosit az eszkdzoknek bizonyos statuszok KEP rendszer szamara
torténé atadasara.

Interfész
o tipusa: REST
o protokollja: https
o metdédusa: POST
o formatuma: json
Autentikacio:
o az endpoint hivasahoz autentikacio szikséges,
o a projekten altalanosan hasznalt tanusitvanyalapu autentikaciéval tervezink
Adatcsere
o mdédja: push
o iranya: LEMP/Gateway adatokat kiild a KEP rendszernek
o kezdeményezbje: LEMP/Gateway
o gyakorisaga: esemeényvezerelt
Attoltést kivaltd események:
o a LEMP/Gateway-oldalon lév8 eszkdzben bizonyos statuszvaltozas torténik
Adatkorok:
o eszkbdzazonosito és statuszadat
= eszkbdzazonositd
= statuszkod
= sikeres végrehajtas esetén:
o sikeres Uzenet
o sikeres végrehajtas idébélyege
= hiba esetén
e hibakdd
e hiba leirasa
e hiba id6bélyege
Hibakezelés:
o megfeleld http-statusz és hozza kapcsolt hibatuzenet
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